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Al Kunstliche Intelligenz.

BDSG Bundesdatenschutzgesetz, daszusammen mitden Datenschutzgesetzender
Bundeslander und weiteren bereichsspezifischen Regelungen den Umgang mit
personenbezogenen Datenregelt, die manuell verarbeitetoderin IT-Systemen
gespeichert werden.

BMF Bundesministerium fur Finanzen. Gesetzgebungsbehdrde in Osterreich und
Deutschland.

Eidg. Steuerverwaltung (EstV)

EstG Einkommensteuergesetz. Regelt die Besteuerung des Einkommens von
natirlichen Personen in Deutschland.

GCP Google Cloud Platform. Eine Reihe von Cloud-Computing-Diensten, die von
Google angeboten und betrieben werden.

GoBD Grundséatze zurordnungsgemafien Fuhrung und Aufbewahrung von Bichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff.
Verwaltungsvorschriften in Deutschland.

ISO Internationale Organisation fiir Normung.

OCR Optische Zeichenerkennung. Elektronische oder mechanische Umwandlung von
Bildern von getipptem, handgeschriebenem oder gedrucktem Text in
maschinell kodierten Text.
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Begriff Definition

auf autorisierte Benutzer.

RBAC Rollenbasierte Zugangskontrolle. Ansatz zur Beschrédnkung des Systemzugangs

Architektur des Webs beschreibt.

REST Reprasentative Zustandsitbertragung. Software-Architekturstil, der die

SaaS Software-as-a-Service. Ein Software-Lizenzierungs-und Bereitstellungsmodell,
beidem die Software auf Abonnement Basis lizenziert und zentral gehostet wird.

TLS Transport Layer Security. Ein kryptografisches Protokoll, das fur die Sicherheit
der Kommunikation Gber ein Computernetz sorgen soll.

VAT (USt., MwSt.) | Mehrwertsteuer.
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1. Einfuhrung

Yokoy Schweiz AG und die Gesellschaften in den LAndern ("Yokoy"oder"dasUnternehmen")istein
Schweizer Technologiedienstleister, der sich auf die Automatisierung des Ausgabenmanagements
von Unternehmen konzentriert. Mitseiner

Kl-basierten Plattform deckt Yokoy die Gesamtheitder Unternehmensausgaben ab - von der Abwicklung
von Ausgaben und Lieferantenrechnungen bis hin zur Verwaltung intelligenter Unternehmenskarten.

MACHINE LEARNING g VALgiCL(;(;vTI;EON
o o
INTEGRATION ¢ ‘ CUSTOMIZATION
e o l

Abbildung 1: Funktionskonzept von Yokoy

Die All-in-One-Plattform fir Ausgabenmanagement von Yokoy richtet sich an mittelsténdische
Unternehmen und Grof3konzerne und besteht aus drei Hauptangeboten:

o Verwaltung der Ausgaben.
Hochladen, Bearbeiten und Einreichen von Spesenabrechnungen mit automatischer Erstellung
von Spesenabrechnungen aufder Grundlage von Bildern oderhochgeladenen Dokumenten
(manuelle Eingaben flir Tagegelder und Kilometerabrechnungen).

e Bearbeitung von Rechnungen.
Hochladenvon Lieferantenrechnungen und automatische Erstellung von Formularenfur die
Bearbeitung von Lieferantenrechnungen tGber den Workflow.

o Firmenkarten.
Physischeundyvirtuelle Kartenlésungen, um TransaktionendirektmitBelegen abzugleichen, was
volle Transparenz und Ausgabenkontrolle bei maximaler Flexibilitdt ermoglicht.

Die Plattform ist Cloud-basiert und wird von Datenzentren aus bedient, die von Google Cloud Platform
(GCP) in der EU gemal GDPR betrieben werden, wobei insbesondere eine strenge physische Sicherheits-
und Kontrollpolitik gilt:

e St Ghislain, Belgien
o Frankfurt, Deutschland

e  Zirich, Schweiz
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Als SaaS-Angebot wird eine einzige Version der Software von allen Kunden genutzt. Uber
Konfigurationseinstellungen kdnnen jedoch individuelle Kundenanforderungen erfillt werden, so dass
sich die Plattform an unterschiedliche Bedirfnisse anpassen kann.

Dieses Dokument beschreibt, wie die aufzeichnungspflichtigen und aufbewahrungspflichtigen Daten in
Yokoy erzeugt, verarbeitet und gespeichert werden. Es kann auch zu rechtlichen Dokumenten
hinzugefiigt werden, die in einigen Landern erforderlich sind.

1.1,  Zustandigkeiten

Yokoy ist fur die technische Verarbeitung der digitalen Belege zustdndig. Ausgehend von den
eingehenden Belegenliest Yokoy die enthaltenen Daten und versucht, die im System konfigurierten
Ausgabenkategorien zuzuordnen.

Es liegt in der Verantwortung des Kunden, geeignete Kategorien anzubieten und vor der Freigabe der
Finanzbuchungen auf Plausibilitat und Korrektheit zu priifen. Yokoy kann nicht beurteilen, ob ein
Sachverhalt auf dem Beleg plausibel oder rechtskonform ist. Yokoy haftet nicht fir nicht rechtskonforme
oder betrtigerische Transaktionen, die in Finance gebucht werden.

Dieses Dokument beschreibt die Handhabung der Belegablage in Yokoy.

1.2, Anforderungen

Dielmplementierung, der Betriebund der Supporteiner Expense-Lésung erforderndie organisatorische
Bereitschaft des Kunden. Die Hauptverantwortlichkeiten sollten definiert und vorhanden sein. Firden
Betrieb sollte ein qualifiziertes Finanzteam fir die Prifung und Unterstiitzung vorhanden sein.
Reiserichtlinien oder akzeptierte Richtlinien fur jedes Land sollten vorhanden sein. Die
Zahlungsmodalitaten fir Reisedienstleistungen sollten in allen beteiligten Landern bekannt sein.
Geeignete technische Administratoren fiir die Uberwachung der Datenstrome sollten vorhanden sein.

BeiderEinreichungvon Ausgabenwird von allen Nutzern erwartet, dass sie eine gultige E-Mail-Adresse,
Zugang zur Yokoy-App (oder Web-App) und eine Kamera oder einen Scanner haben, um gedruckte
Belege zu digitalisieren.

2. Arten vonDokumenten

Gegenstand der Digitalisierung sind alle urspriinglich in Papierform oder elektronischer Form
vorliegenden oder erhaltenen Dokumente, die eine Belegfunktionim Sinne handels-und/oder
steuerrechtlicher Buchfihrungs- oder Aufzeichnungspflichten haben und damit einer
Aufbewahrungspflicht unterliegen.

Gegenstand der digitalen Archivierung sind alle Dokumente, die urspriinglichin Papier- oder
elektronischer Formeingegangen sind undindemvorgesehenen Systemarchiviertwerden.
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Typische Formate, die in diesem Prozess verwendet werden, sind:

¢ Papierquittungen, dievonHandlernausgestelltwurden(z.B.Hotelrechnungen, Taxiquittungenu.
a.).

o Elektronische Quittungen (z. B. Rechnungen von Autovermietungen, Reisebiros, Bahntickets u.
a.) in verschiedenen Formaten (z. B. Mail Body, strukturiertes PDF/A, normales PDF), die vom
Héandler oder Abwicklungsagenten gesendet werden.

e Elektronische Rechnungen, die vom Héandler oder Abwickler verschickt werden (z. B. monatliche
Sammelrechnungen fir Autovermietungen oderReisebiros).

3. Allgemeine Prozessbeschreibung

Diefolgende Darstellung des Prozessesistidealtypisch und kanninder Gestaltung der Reihenfolge und
Anzahl der Prozessschritte (z.B. inder Anzahl der Freigabestufen) je nach Kundenumfeld variieren.

Yokoy verfugt Gber zwei Benutzeroberflachen, die die gleichen Funktionen bieten:

o Yokoy Mobile App.
Eine mobile Anwendung, die Belege miteinem fotografischen Verfahreneinscanntund
Belegbilddaten fiirnachgelagerte Systeme bereitstellt. Die Belegbilddaten werden als
PDF-DokumentoderalsBild (JPEG/PNG)gespeichert. Diemobile Anwendung erméglichtauch
dasHochladenvorhandener PDF-Dateien unddie Erfassungvon Ausgaben, firdie keinBeleg
erforderlich ist (z. B. Tagegelder und Kilometergeld).

o Yokoy Web App.
Eine browserbasierte Anwendung, mitder Quittungen hinzugefligtund verwaltetwerden
kénnen.

31 Erfassungvon Belegen und Kartentransaktionen

Die Beschreibungen und Bildschirmfotos indiesem Abschnittbeziehen sich auf die mobile App. Uploads
und nachfolgende Aktionen kénnen jedoch auch in der Web-App fur Ausgaben und Rechnungen
durchgefuhrt werden, wahrend Transaktionen von Card Scheme-Anbietern oder anderen externen
Parteien (z.B.Banken)importiertwerden. Die Nutzung der verschiedenen Eingabemadglichkeitenisteine
Kundenentscheidung.

Verflugbare Eingangskanéle fir elektronische Quittungen sind:

e Versand per E-Mail an Yokoy (die Adresse des Absenders muss eine registrierte User-Malil
-Adresse in Yokoy sein).

o Uploadeineslokal gespeicherten Dokuments (Bild, PDF, mehrseitig) Uber die App (mobil oder
Web).

e Einverbundenes E-Mail-Postfach mit Yokoy (wird fir das Rechnungsmodul verwendet).
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Verflgbare Eingabekanéle fur Papierbelege sind:

yokoy

o Aufnahme eines Bildes mitder mobilen App unterVerwendung der Geratekamera mitsofortigem

Upload in die App (eingebaute Funktion).

e Scannen eines Papierbelegs mit einem externen Gerat, anschlieRendes Hinzufligen zum lokalen

Speicher und Hochladen Gber die Web-App.

e Scannen einer mehrseitigen Rechnung mit einem externen Gerat, anschlielendes Hinzufligen

zum lokalen Speicher und Hochladen tber die Web-App.

e ScanneneinerPapierquittung miteinemexternen GeratundanschlieBendes SendenperE-Malil

direkt an Yokoy.

e Scannen einer mehrseitigen Rechnung mit einem externen Gerat und anschlie3endes Senden

per E-Mail direkt anYokoy.

e E-Invoicing-Losungen, die mit Yokoy verbunden sind.

Verfugbare Eingangskanale fir Transaktionen sind:

o FirYokoy-Kartenwerden die Transaktionen tiber die von Margeta (Prozessor) bereitgestellten

Daten importiert.

o BeiexternenUnternehmenskartenwerdendie Datenim AllgemeinenvonPartnernwie Banken,

Kartensystemen usw. bereitgestellt.

NachdemHochladeninYokoyverarbeitetdas System das Dokumentund extrahiertdie Daten (z.B.
Transaktionsdatum, Transaktionsart, Kategorie und Mehrwertsteuer) durch die Kl-basierte OCR.
Beispiel unten fur eine Ausgabe.
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Abbildung 2: KI-Logiken fir die Datenextraktion
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Nachdem Yokoy die Daten extrahiert hat, validiert der Benutzer sie und kann sie korrigieren oder &ndern,
falls erforderlich. Erforderliche Inhalte kdnnen im Rahmen der Kundenkonfiguration als obligatorisch
festgelegt werden.

Fur das Spesenmodul kdnnen in der Standardversion Tagegelder und Kilometergelder ohne Beleg
hinzugefuigtwerden. Firandere Transaktionen kann der Kunde wéhlen, ob er Transaktionen ohne Beleg
zulassen mochte oder nicht.

Bei Kartentransaktionen mit einer vom Unternehmen abgerechneten Karte erhalt der Benutzer
regelmaRig E-Mail-Benachrichtigungen, um den entsprechenden Beleg hochzuladen und den Vorgang zu
starten. Die Haufigkeit dieser Benachrichtigungen kann auf monatlich, wéchentlich oder taglich
eingestellt werden.

Wenn eine Ausgabe eingereicht wird, die mit der Firmenkarte bezahlt wurde, versucht Yokoy, diese
automatisch mit der entsprechenden Kartentransaktion abzugleichen. Ein automatischer Abgleich wird
durchgefuhrt, wenn Karte, Ausgabedatum und Transaktionsdatum identisch sind und die Wéhrung und
der Betrag der Transaktion mit dem der Ausgabe Ubereinstimmen (oder innerhalb eines konfigurierbaren
Bereichs abweichen). Zusatzlich zum automatischen Abgleich kann ein Einreicher oder Finanzbenutzer
eine eingereichte Transaktion auch manuell mit der entsprechenden Ausgabe abgleichen, wenn die
Betrage innerhalb des konfigurierbaren Abweichungsbereichs liegen. Falls eine Transaktion nicht mit
einer Ausgabe abgeglichen werden kann, weil die Betrage den zuldssigen Abweichungsbereich
Uberschreiten, kann ein technischer Benutzer den Abgleich der Transaktion mit der Ausgabe erzwingen.

Sobald der Benutzer die Eingabe der Informationen abgeschlossen hat, wird eine Ubersicht tiber die
Ausgabe angezeigt, und der Benutzer kanndie Ausgabe speichern oder Gibermitteln. Die Ausgabe wird in
der Dashboard-Ubersicht angezeigt. Sobald die Ausgabe gespeichert ist, kdnnen standard- und
benutzerdefinierte Warnungen angezeigt werden, die fir alle Beteiligten (Benutzer, Prufer, Manager,
Buchhaltung) sichtbar sind. Dies ist eine benutzerdefinierte Konfiguration.

Wenn es keine benutzerdefinierte Workflow-Konfiguration gibt, wird die Ausgabe direkt an das
Finanzteam gesendet. Solange die Ausgabe den Status "Ausstehend" hat, kann der Benutzer die
Informationen noch bearbeiten. Sobald das Finanzteam die Transaktion zur Zahlung freigibt, hat der
Benutzer nur noch Lesezugriff.

Scan: Process: Analyse: Validate:
Yokoy processes the Yokoy extracts text and numbers Yokoy extracts information from the The information is subsequently

scanned image through the Al-based OCR (optical words and numbers and validates used to check relevant policies,
character recognition) and converts over 300 data points in one single calculate fraud potential and much
the image into machine-encoded text receipt more. Yokoy uses a self-learning
model that enhances the accuracy
with every additional expense

& Cotegory
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Abbildung 3: Erfassung der Ausgaben
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32.  Genehmigung

Nach der Erfassung werden die Ausgaben, Rechnungen und/oder Transaktionen zur Genehmigung an
den zustdndigen Manager weitergeleitet. Zusétzlich kdnnen bestimmte Transaktionen von der
Genehmigungausgeschlossenwerden, je nach Warnstufe oder Zahlungsart. Dieskannvom Kunden
konfiguriert werden.

Manager (Genehmigende) haben nur Zugriff* auf die Ausgaben ihres Teams. Die Genehmigenden
haben die Mdglichkeit, Ausgaben von Mitarbeitern zu genehmigen oder abzulehnen.

Die Kontrollen, die von den Verwaltern durchgefiihrt werden, bestehen in der Regel aus Uberprifungen:
e obdie Ausgabe/Rechnung/Kartentransaktion mit den Unternehmensrichtlinien Gibereinstimmt.

e DieAusgabensind gerechtfertigt und korrektverbucht (z. B. Kostentrageraufteilung, Kategorie
usw.).

Der Manager kann Transaktionen genehmigen oder mit einem Kommentar ablehnen.

Bestimmte Transaktionen kdnnen mit individuellen Warnhinweisen versehen werden, um die
Unternehmensrichtlinien zu gewahrleisten. Benutzerdefinierte Genehmigungsablaufe sind bei Bedarf
verfligbar und werden vom Yokoy-Technikteam implementiert.

Genehmigte Antrage werden zur Priifung an die Finanzabteilung weitergeleitet, abgelehnte Antrage
gehen mit der Bitte um Korrektur an den Einreicher zurlick. Der Antragsteller muss die Korrekturen
vornehmen und die Erklarung dann erneut einreichen.

CHF30.20
Migros

aaH ey
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Hart. 5/23/21.2:06 PM

=

mm

Abbildung 4: Genehmigung von Ausgaben
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33, Prifung

Je nach Konfiguration des Kunden werden alle oder nur einige Posten zur Priifung an die
Finanzabteilung weitergeleitet, bevor sie zur Zahlung freigegeben werden.

Die finanzielle Uberpriifung erfolgt nach der Genehmigung durch das Management oder direkt nach der
Einreichung, wenn die Genehmigung Ubersprungen wird.

Das Finanzteam kann Transaktionen genehmigen oder ablehnen, optional miteinem Kommentar
versehen. DasFinanzteamkannauchalle Eintrdge mitAusnahme dereingegebenenBetrage andern.
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Abbildung 5: Uberpriifung der Ausgaben

Die folgenden Aufgaben werden ausgefihrt:
e Dateneintrage prifen undbearbeiten.

o PrifenSiealle Dateneingaben aufihre Richtigkeitund nehmen Sie ggf. Anpassungen vor
(nur bei Ausgaben mit Warnungen).

o Finanzanwender kdnnen alle Informationen mit Ausnahme des Gesamtbetrags, der
Belegwahrung und der zusatzlichen Gebuhren &ndern.

e Mehrwertsteuer prifen.

o Wabhlen Sie den/die richtigen Mehrwertsteuersatz/e und geben Sie ggf. eine
Mehrwertsteuernummer in die Spesenabrechnung oder den Rechnungsposten ein (dies
ist nur fir Benutzer der Finanzabteilung mdglich).

e Anden Einsender zuriickschicken oder genehmigen.
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o WenneinesderFelder,die ein Finanzbenutzer nichtbearbeiten kann, Fehlerenthélt, wird
die Transaktion zur Uberarbeitung an den Einreicher zuriickgeschickt, wobei der Grund
im Kommentarfeld angegeben wird. Der Einreicher muss die Korrekturen vornehmen
und die Erklarung dann erneut einreichen.

o VerstoRt ein Rechnungsposten/eine Spesenabrechnung gegen Unternehmensrichtlinien,
Lieferantenregeln oder andere Richtlinien, kann die Ausgabe/Rechnung dauerhaft
abgelehnt werden, wobei der Grund im Kommentarfeld angegeben wird.

o WennderPosten korrektist, haltdie Finanzabteilung ihre Prifung und Genehmigung
fest.

Nach der Uberpriifung durch die Finanzabteilung werden die Daten zur Ubertragung an die
entsprechenden Finanzsysteme bereitgestellt. Die eigentlichen Zahlungen finden nichtin Yokoy statt.

34.  Uberleitung Finanzwesen

Sobald die Ausgabe genehmigt und gepruftist, kann sie in das Finanzsystem exportiert werden. Yokoy
unterstitzt verschiedene Exportformate mit vordefinierten Schnittstellen zu vielen ERP - und
Finanzsystemen. Die enthaltenen Daten kdnnen je nach Zielsystem variieren.

Transaktionsdaten und Belegbilder kdnnen an Finanzsysteme Ubergeben werden, wo die Finanzbuchung
und die Erstattung erfolgen. Das Zielsystem liegt vollstandig in der Verantwortung des Kunden.

Die vollstandige Historie der Exporte ist in den Exportprotokollen ersichtlich. Hier kdnnen die
Ubertragenen Daten jederzeit fir Audit-Prifungen oder andere Zwecke manuell extrahiertwerden.

Aliena Test AG v

2021-03-31
- 31/03/2021 Mutter, Aliena 1/1 no AP defined @
2021-02-25

= 25/02/2021 Mutter, Aliena 11 no API defined @

Abbildung 6: Protokoll exportieren

35,  Systemsteuerung

Yokoybenachrichtigtalle Benutzer (Mitarbeiter, Audit-Team, Manager, Buchhaltung) Uber festgestellte
Anomalien. Diese kbnnen aufWunsch des Kunden aktiviert/deaktiviert werden. Die Systemkontrollen
erscheinen als Warnungen und kénnen die Freigabe der Ausgabe blockieren.
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Die Standard-Systemsteuerungen sind die folgenden:

o Duplikate.WennYokoyeine Quittung als eine bereits eingereichte Ausgabe erkennt (basierend
aufWahrung, Betrag, Datumund Handler), wird die Ausgabenmeldung gekennzeichnet. Ein
Finanzbenutzer kann die doppelte Ausgabe finden, indem er nach der in der Warnung
aufgefiihrten Ausgaben-I1D sucht.

e Warnungen bei fehlenden Informationen.
e Abgleich zwischen Land undWahrung.

e Teilnehmer (z. B. ein Angestellter, der von einem anderen Nutzer zu einem Geschéaftsessen
eingeladen wurde, bucht selbst eine Ausgabe fur ein Mittagessen am selben Tag).

o Ungultige Steuerinformationen (d.h. die Steuerinformationen stimmen nicht mitden
Gesamtbetragen tberein).

e Ungultiger Steuersatz (d. h., der ermittelte Steuersatz stimmt nicht mitden Steuersatzen des
Landes Uberein).

Zusatzlich zu den beschriebenen Systemsteuerungen kdnnen kundenspezifische Warnungen
konfiguriert und in den Ausgangen angezeigt werden.

4, Zugang zum System

DerZugang zum System erfolgtausschlieBlich tberdie Anwendung: Der Zugriff" aufdie
Dokumentendaten (und Bilder) erfolgt ausschlieRlich Giber die im System angebotenen
Benutzeroberflachen (browserbasiert oder mobile App).

Der Benutzer meldet sich mit einer E-Mail-Adresse und einem Passwort an. Das beschriebene
Rollenkonzept stelltsicher, dass der Benutzer nur auf Daten und Prozesse zugreifen kann, fir die seine
Rolle berechtigtist.

Die Integration in die Rollenberechtigungskonzepte des Kunden ist durch die anpassbare
Synchronisation mitdem Benutzerdatenmodell von Yokoyméglich. Single Sign-On (SSO)istebenfalls
moglich, indem der Identity Provider (IdP) des Kunden integriert wird. Zum Beispiel Azure AD.

Die Anmeldung am System st nur fir bereits angelegte Benutzer méglich. Benutzer kbnnen nur von
autorisierten Personen angelegt werden, die tiber die entsprechenden Administratorrechte auf der
Plattform verflgen. Bei der erstmaligen Anmeldung wird der Nutzer aufgefordert, sein Passwort zu
erstellen.

Yokoy speichert Protokolle Gber alle Benutzeranmeldungen. Diese Protokolle sind
Anwendungsprotokolle und daher fiirden Benutzer nicht Giber die Benutzeroberflache zuganglich. Sie
kénnen jedoch von Yokoys Level-3-Support-Team im Falle einer berechtigten Kundenanfrage
eingesehen werden.

Dieinder Anwendung angebotenen Funktionen bieten die Moglichkeit, Anderungen am Inhaltvon
Einreichungen nurindenvorherfestgelegten Phasenvorzunehmen. Die Mdglichkeit, Anderungen
vorzunehmen, gilt nur fir den Dokumentendatensatz, nicht fur die Bilddatei.
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Die Manipulation von Dokumentenbildern auf Systemebene wird durch die strikte Anwendung von
Sicherheitsrichtlinien (einschlieBlichderRegelung des Zugangs zu Datenzentren) und die Einhaltung
international anerkannter Normen wie ISO 27001 gewéahrleistet, nach denen Yokoy zertifiziert ist.

Lokale Anwendungsinstallationen sind nichtvorhanden und stellen daherkein Risiko fuir die
Beschadigung von Dokumenten und Bilddaten dar.

41. Rollen- und Berechtigungskonzept

Fur die Bearbeitung der Daten stehen verschiedene Rollen zur Verfiigung, mit unterschiedlichen
Zugriffsebenen fiir verschiedene Aufgaben innerhalb der Prifungs-, Genehmigungs- und
Abrechnungsprozesse.

Standardméafig haben die Benutzer Mitarbeiterrechte. Darliber hinaus kénnen den Benutzern
verschiedene andere Profile zugewiesen werden. Die Profile kénnenfiir alle Benutzer oder nur fiir eine
bestimmte Untergruppe von ihnen festgelegt werden.

Die Kunden kénnen die Benutzerprofile individuell anpassen und dabei den Zugriff auf Funktionen, die
Sichtbarkeit/Anderbarkeit von Daten (d. h. Lesen, Schreiben oder Lesen und Schreiben), die Artder
Daten (Rechnungen, Spesenabrechnungen und/oder Ausgaben), die Benutzergruppen
(Verwaltungseinheiten/Abteilungen) usw. steuern. In den folgenden Abschnitten werden die
Standardbenutzerprofile beschrieben.

4.11. Erfasser

Standardmaf3ig haben alle Benutzer die Berechtigung "Einreicher".
Die Benutzer des Submitters kénnen:
e Transaktionen einreichen.

e ihreeigenen Transaktionenim Status "Ausstehend" andern, bis sieden ersten
Genehmigungsschritt durchlaufen haben.

e ihre eigenen Transaktionen im Status "Pending" I6schen.

e Berichtigung von Informationen und erneute Einreichung von Ausgaben, wenn diese in einer
Prufungsphase als "nicht konform" eingestuftwurden.

e Uberwachung der Fortschritte bei der Bearbeitung ihrer Angelegenheiten.

4.12. Assistent

Die Rolle des Assistenten muss im Stammdatensatz des Einreichers zugewiesen werden. Assistenten
kdonneneinebegrenzte AnzahlvonVorgédngenimNamen anderer Benutzerdurchfiihren. Assistenten
kénnen einen delegierten Assistenten fiirden Fallihrer Abwesenheit oder als stdndigen Delegierten
zuweisen.

Die Benutzer des Assistenten konnen:
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Ausfiihren von Submitter-Transaktionen im Namen eines zugeordneten Mitarbeiters.

413 Manager

Die Rolle des Managers muss im Stammdatensatz des Einreichers zugewiesen werden. Manager agieren
auf Einreichungen der ihnen zugewiesenen Mitarbeiter. Manager kénnen einen delegierten Manager fir
den Fall der Abwesenheit oder als stédndigen Delegierten zuweisen.

Die Manager-Benutzer kénnen:

Genehmigung der Transaktionen der zugewiesenen Mitarbeiter.
Ablehnung von Transaktionen der zugewiesenen Mitarbeiter.
Fugen Sie Kommentare zu genehmigten oder abgelehnten Transaktionen hinzu.

Sehen Sie sich die Berichte Giber die Transaktionen der zugeordneten Mitarbeiter an.

414, Prifer

Die Rollen der Finanziberprifung mussen den Benutzern aktiv zugewiesen werden.

Das Finanzteam kann die folgenden Aktionen durchfiihren:

Freigabe zur Zahlung.

Bewegungsdaten dndern (keine Anderung der Betrage).
Transaktionen ablehnen.

Transaktionen dauerhaft ablehnen.

Zugriff'", Abfrage und Uberwachung von Transaktionen in jedem Genehmigungsstatus.

4.15. Audit-Team

Die Audit-Rolle muss manuell zugewiesen werden.

Die Audit-Benutzer kdnnen:

Lesen Sie alle Ausgaben des Unternehmens.

Berichte erstellen und herunterladen.

4.16. Kunden Administrator

Das Profil des technischen Administrators muss manuell zugewiesen werden.

Sie ermdglichtden Zugriff* auf alle Stammdaten, Firmenstammeinstellungen und
Integrationseinstellungen.
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417, Yokoy Administrator (Technischer Administrator mit VVollzugriff)

Das Profildestechnischen Administrators gewéhrtkeinen ZugriffaufBenutzerausgaben. Technische
Administratoren mit Vollzugriff auf ein bestimmtes Unternehmen und seine Benutzergruppe.

4.18. Yokoy-Support

Das Yokoy-Supportteam hat im Falle einer Stérung Zugriff auf die relevanten Kundendaten. Darulber
hinaus kénnen Kundenwahlen, ob sie den First-und Second-Level-Supportvon Yokoy erhalten méchten.
Die Support-Teams befinden sich in der DACH-Region (Schweiz, Deutschland und Osterreich).

42. Zugangskontrolle

Yokoy verfligt Gber eine etablierte Zugangskontrolle, die von externen Parteienim Rahmen von ISO
27001 tberprift wird. Die Richtlinie gilt fur alle Systeme, Personen und Prozesse, die die
Informationssysteme von Yokoy ausmachen, einschlief3lich Vorstandsmitgliedern, Geschaftsfuhrern,
Mitarbeitern, Lieferanten und allen Dritten, die Zugang zu den Systemen von Yokoy haben.

5 MafRnahmen zur Datensicherheit

Die folgenden Datensicherheitsmafinahmen und die oben erwahnten entsprechenden Zertifizierungen
gewahrleisten, dass die Daten vor Verlust und unberechtigtem Zugriff" und damit vor Verféalschung
geschiitzt sind. Die folgenden Abschnitte beschreiben den Standard-Datenschutz bei Yokoy.

Die Datensicherheitsarchitektur von Yokoyistnach den Datenschutzstandards von1SO 27001 zertifiziert
und auf dem Data Security Deck dokumentiert.

Yokoy klassifiziert Daten gemaR seinem Informationsklassifizierungsverfahren und wendet Sicherheits-
und Datenschutzkontrollen in Verbindung mit der Datenklassifizierung an.

Der gesamte Zugang basiertauf dem Prinzip der geringsten Berechtigung und ist auf die jeweilige
Funktion innerhalb des Unternehmens und des Dienstes beschrankt.

51 Physische Zugangskontrolle (imDatenzentrum)

Furdie physische Sicherheitund die Zugangskontrolle im Datenzentrumist GCP zustandig. Kein
Mitarbeiter von Yokoy hat physischen Zugang zum Rechenzentrum.

Die GCP-Rechenzentrenverfiigen iiberumfassende Sicherheitszertifizierungen der Infrastrukturund der
Einrichtungen, einschlie3lich ISO 22301 (fur Business Continuity Management Systeme). Weitere
Einzelheiten zu ihren SchutzmaRnahmen und Sicherheitsmerkmalen finden Sie unter:
https://www.google.com/about/datacenters/data-security
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52. Logische Zugangskontrolle

Die Yokoy-Zugangskontrollpolitik und der Benutzerzugriffsverwaltungsprozess sehen vor, dass der
Zugang zu den Yokoy-Anlagen auf der Grundlage einer geschéaftlichen Rechtfertigung gewéhrt wird, mit
der Genehmigung des Anlagenbesitzers oder des Vorgesetzten und mit Beschrankungen, die aufden
Grundsétzen "Kenntnisnahme erforderlich” und "geringstmégliche Rechte" basieren.

Dariber hinaus regeln die Richtlinien auch die Anforderungen an den Lebenszyklus der
Zugriffsverwaltung, einschlieBlich Zugriffsbereitstellung, Zugriffsentzug, Authentifizierung,
Autorisierung und regelmafRige Zugriffsiberprifungen.

Was die Benutzer des Kunden betrifft, so ist der Kunde flr deren angemessene Verwaltung durch einen
beauftragten Administrator verantwortlich.

53.  Kontrolle der Ubertragung

Alle Endpunkte erfordern eine Authentifizierung, die Datenwerden vorder Ubertragung verschliisselt
und bei der Ankunft entschliisselt und tberprift. Weitere Informationen finden Sie im Yokoy Data
Security Deck.

54.  Eingabekontrolle

Registrierung der Nutzer und Zeitpunkt der jeweiligen Anderung im Yokoy-System.

Die folgenden Kriterien werden bei der Erfassung und Aufzeichnung von finanzsensiblen Dokumenten (z.
B. Quittungen und Rechnungen) bei Yokoy angewandt, um ein angemessenes Maf3 an Sicherheit
hinsichtlich der Integritét und Authentizitéat von Transaktionen zu gewahrleisten:

¢ Identische Wiedergabe (einschlief3lich Farben).

o Aufbewahrung von Dokumenten entweder im PDF oder als Bilder (JPEG/PNG).

e Ein Zeitstempel der Dokumente, der eine interne Zeitquelle verwendet.

e Eine Benutzerkennung, die dem Einreicher des Dokuments entspricht.

¢ Aufbewahrungvonbiszul0Jahren, bzw.dergesetzlichen Vorschriftim Land des
Vertragspartners, um einen Prifpfad zu ermdglichen.

Esgibtkeinen Anwendungsablauf, der Anderungen andigitalisierten Quittungen/Rechnungen (entweder
als PDF oder als Bild) nach der Ubermittlung zulasst. Der unterstiitzende GCP-Speicherdienst verwaltet
jedoch gleichzeitig einen "Erstellungs-" und einen "Aktualisierungs"-Zeitstempel, die auf genaue
Ubereinstimmung gepriift werden, um die Integritat der Dokumente zu gewéhrleisten.

55, Verfligbarkeitskontrolle

Yokoyverfugt iber einen Business Continuity Plan (BCP), der der ISO-Norm 27001 entsprichtund in dem
die bestehenden Sicherheitsvorkehrungen und MafRnahmen fir den Fall eines langeren Ausfalls von
Diensten aufgrund von Faktoren, die sich der Kontrolle entziehen (z. B. Naturkatastrophen, von Menschen
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verursachte Ereignisse), dargelegt sind, mitdem Ziel, die Dienste in einem méglichstkurzen Zeitraum
wiederherzustellen. Der Plan wird halbjéhrlich tberprift und jahrlich angewendet.

Yokoy arbeitet mit GCP als Cloud-Anbieter, um Daten zu speichern. Die Datenbank lauft im
Hochverfugbarkeitsmodus (Einstellung firmehrere Verfligbarkeitszonen), umdie Haltbarkeitund
Verflgbarkeit zu verbessern. Im Falle einer Katastrophe verlasst sich Yokoy auf die automatischen
BackupsundDatenbank-Snapshots, dievon GCP durchgefiihrtundregelmallig getestetwerden.

Der digitale Archivierungsprozess bei Yokoy gewéhrleistet die Integritat und Authentizitat der
gespeicherten Dokumente fiirbis zu10 Jahre, bzw. die gesetzlichen Anforderungenim Land des
Vertragspartners, um einen Prifpfad zu erméglichen.

56. Trennungsanforderungen

InAnbetrachtder mandantenfahigen NaturderY okoy-Angebotewurden Mal3Bhahmenzur Datentrennung
vollstdndig umgesetzt. Dazu gehért unter anderem die logische Trennung von Clients innerhalb der
Anwendung.

Dariber hinaus wird der Zugriff* auf die Anwendungsdaten mit Hilfe von rollenbasierten
Zugriffskontrollen (Role Based Access Controls, RBAC) gesteuert, so dass nur autorisierte Benutzer
logischerweise auf die vorgesehenen Daten zugreifen kdnnen.

6. Erstellung und Verarbeitung von Daten

Yokoy erfasst Quittungen fir Einkéufe, die von Mitarbeitern bei verschiedenen Lieferanten getatigt
wurden. Yokoy unterstiitzt sowohl PDF-Dokumente als auch Bilder (JPEG/PNG). Je nachdem, wie der
Originalbeleg erstellt und vom Lieferanten an den Mitarbeiter tbermittelt wurde, kann ein Dokument auf
unterschiedliche Weise in die Yokoy-Plattform gelangen:

¢ Papierbelege, die mit den Yokoy Mobile Apps (iOS und Android) fotografiert werden.

e Papierrechnungen/Belege, die als PDF-Dokumente oder als Bilder (JPEG /PNG) mit einem
externen Scannergescanntwurden, odernative PDF-Rechnungenkdnnenwiefolgthinzugefigt
werden:

o Hochgeladen Giber die Yokoy Web- und Mobil-Apps.

o Importiertdurch Weiterleitung einer bestehenden E-Mail an die spezielle
Yokoy-Empfangs-E-Mail-Adresse.

Sobald die digitalisierte Rechnung/Quittung auf Yokoy hochgeladen wird, wird ein unveranderlicher
Zeitstempelfurdie Erstellung imzugrundeliegenden Speichersystemaufgezeichnetund unterstiitzt
die Kontrolle derDokumentenintegritat.

¢ VomlInformationssystemdes Kundenempfangene/eingesammelte Belegekdnnenibereine
spezielle APl an Yokoy gesendet werden

¢ Rechnungen, dievon Drittanbieternim Namen des Kunden Giber Yokoy-Konnektoren (z.B.
Reisesysteme) direkt an Yokoy gesendet werden.
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Die Mitarbeiter geben ihre Quittungen auf eine der oben genannten Arten ein. Dieser Schritt liegt
letztlich in der Verantwortung des Nutzers, und der Zeitpunkt, zu dem die Quittungen in Yokoy eintreffen,
kann daher von einigen Sekunden bis zu Tagen oder Wochen spéter variieren.

DasDokumentwirdzurautomatischen Analyse andas OCR-Modulvon Yokoygesendet, und die App
erhéaltdie vorgeschlagenen Metadaten fir die Ausgabe. Der Benutzer kann alle Felder priifen und
bearbeiten, bevor er die Ausgabe speichert. Die Ausgabemetadaten und die Datei werden zur
Speicherung an die Yokoy-Plattform tGbertragen.

Die Ausgaben kdnnen dann dber die Yokoy-Anwendungen von den Kundenmanagern und Buchhaltern
gemal ihren internen Verfahren tberpruft, kontrolliert und genehmigt werden.

Genehmigte Ausgabenkoénnenschliellichvonden Buchhaltungs-undHR-Teamsfirdie nachgelagerte
Verarbeitung exportiert werden, z. B. fur die Buchhaltung oder die Riickerstattung an die Mitarbeiter.

Der gesamte Datenaustausch zwischen den Yokoy-Anwendungen und der Plattform findet iiber eine
verschlisselte Verbindung (TLS 1.2 oder héher) stattund erfordert eine vollstandige Authentifizierung
undAutorisierung des Nutzers.

6.1. Inhalt des Dokuments

Die erfassten Dokumentendaten umfassen die folgenden Elemente:

o Verkaufer.

o Datum.

e Land der Leistungserbringung.

¢ Mehrwertsteuersatz.

e Betrag (Bruttobetrag, Nettobetrag, Mehrwertsteuerbetrag).
e  Wahrung.

¢ Kategorie.

e Zahlungsmethode.

Das den Dokumentdaten zugeordnete Bild istder Einstiegspunkt fir eine Ausgabe. Es kann nicht
geldschtoderausgetauschtwerden. Nurdie gesamte Ausgabe (Dokumentdateninhaltund Bild) kann
vom Benutzer geléscht werden, solange sie sich noch im Status "Ausstehend" befindet.

6.2. Eingabe der Quittung

Die folgende Abbildung zeigt einen Uberblick tiber den Fluss von Ausgabenbelegen und Metadaten
innerhalb der Yokoy-Plattform.
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Abbildung 7: Prozessablauf von Ausgabenbelegen
Diefolgendentechnischen Komponenten sind zur Unterstiitzung des dargestellten Ablaufs unerlasslich:

¢ Yokoy-Plattform: der zentrale Speicher- und Verarbeitungsort fur alle Dokumente und Daten,
vollstandig auf GCP gehostet. Alle Geschaftsvorgange und kundenspezifischen Konfigurationen
finden hier statt.

¢ Yokoy REST API: eine Datenschnittstelle, die es Yokoy-Anwendungen (Web und Mobile)
ermdoglicht, mitdem Yokoy-Backend zu kommunizieren. Dieselbe APlermdéglichtes Kunden
auch, Vorgange aufderYokoy-Plattformaus ihreninternen Informationssystemen heraus zu
automatisieren.

1. Indizierung derDaten

Jedes Dokument wird mit einer eindeutigen Datei-ID versehen. Die Metadaten sind eng mit dem
Dokumentverknipft,indem die Datei-ID zusammen mitihrer eigenen generierten eindeutigen ID (issue
ID) gespeichertwird. Diese Verknipfung kann niemals geandert oder geléscht werden. Im Falle eines
Benutzerfehlersin Bezug aufdas hochgeladene Dokument(z. B. falsches Dokument oder unscharfes
Bild) kann die Ausgabe geléscht werden, und es muss eine neue aus demrichtigen Dokument erstellt
werden.

Die Metadatender Ausgabenkdnnenwahrend einiger Schritte des Arbeitsablaufs von Personen mitden
entsprechenden Rechten geandert werden. Dies kann je nach Konfiguration des jeweiligen Kunden
variieren und liegt in dessen Verantwortung.

Die Indizierung erfolgt auf der Ebene der Ausgabemetadaten. Es wird die folgende Indizierung
verwendet:

o Issue ID (eindeutiges Identifikationskriterium).
¢ Benutzer-ID (eindeutige ID des Eigentiimers der Ausgabe).

¢ IDder Nutzerorganisation (ID des Unternehmens, fir das der Nutzer die Ausgaben getatigt hat).
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8. Nachverfolgung

Die Datenkdnnen tiberverschiedene Filterfiir eine gezielte Suche oderverschiedene Berichtsoptionen
fur die Daten gefunden werden.

Jede Ausgabe hat eine eindeutige Kennung und kann somit auch identifiziert werden.

8.1. Suchfunktion

In Yokoy kdnnen die Ausgaben nach verschiedenen Kriterien gesucht werden.
Die wichtigsten davon sind:

¢ Vor-und Nachname des Benutzers, der Eigentiimer der Ausgabe ist.

¢ Datum der Erstellung.

e Ausgabedatum.

¢ Land oder Wéahrung.

e Kategorie.

e Art(d. h. Standardkosten, Kilometergeld, Tagegeld, Pauschalbetrage).

¢ Verwendete Zahlungsmethode.

¢ Genehmigungsstatus.

¢ Vorhandensein/Nichtvorhandensein von Warnungen.

8.2. Prozessablauf

Yokoy zeichnetautomatisch die Historie der Anderungen pro Prozess in einem Audit Trail auf. Dieses
Protokoll kann tiber einen speziellen Bildschirm in der Web-App von allen am Prozess beteiligten
Personen, die auf die Ausgaben zugreifen diirfen, eingesehen werden.

Der Priufpfad berticksichtigtauch Genehmigungen, dieim Delegationsmodus durchgefiihrt werden, und
zeigt den Benutzer, der die Delegation erteilt hat, und den Inhaber, der den Schritt fir ihn durchgefihrt
hat.
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Abbildung 8: Prufpfad

8.3. Datenexporte

Als Alternative zur Anzeige der einzelnen Ausgaben stehen verschiedene Exportformate zur Verfligung.

Die Exporte kdnnen eine beliebige Anzahl von Ausgaben gruppieren, auf die der Benutzer Zugriff" hat,
und kénnen die Metadaten, die Belege oder beides enthalten.

Yokoy kann auch spezielle Exporte bereitstellen, um eine Analyse fir bestimmte Ausgabentypen und
Anwendungsfélle zu erstellen. Zum Beispiel berechnet der Export von Kilometergeld eine
Zusammenfassung aller Kilometergeldausgaben fiir einen Mitarbeiter tber ein Jahrund berechnetdie
Erstattungsdaten fur den gleichen Zeitraum.

9. Unveranderlichkeit der Daten

Was die Unverénderlichkeit der Daten betrifft, so gilt die Grundregel, dass Bilddaten zu keinem Zeitpunkt
verandertwerdenkoénnen. Auchdie Verbindung zwischen einem Dokument und seinen Metadaten kann
nicht gedndert oder geléscht werden.

Jenach Prozessschrittkbnnen Ausgaben-Metadaten geandertwerden, entwedervom Eigentiimer, von
bestimmten Managern oder von einem Mitglied des Finanzteams. Dies giltinsbesondere fir den Bedarf
an Anderungen/Korrekturen wahrend des Priifungsschritts. Ab dem Zeitpunkt der Genehmigung durch
den Manager bis zum Schrittder Endabrechnung/Erstattung kénnen die Metadaten nicht mehr gedndert
werden.
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9.1.  Notwendigkeit von Kontrollen und Korrekturen

Der Ausgabeprozess beinhaltet die Anforderung, Anderungen an den Ausgabemetadaten an bestimmten
Prozesspunkten vorzunehmen.

Zum einen hat der Nutzer die Sorgfaltspflicht, die Belege vollstandig, lesbar und unverfalscht zu
scannen. Unterstitzt wird der Nutzer dabei durch die Yokoy Mobile App, die die fotografische Aufnahme
mit einer Konturerkennung des Bons voreingestellt. Damit soll die vollstandige Erfassung des zu
fotografierenden Bons sichergestellt werden - dies kann jedoch technisch nicht garantiert werden (z.B.
bei doppelseitigen oder mehrseitigen Bons).

Zum anderen hatder Priifer die Pflicht, die Angaben und beigefiigten Belege fachlich und sachlich zu
prifen und bei Auffélligkeiten an den Arbeitnehmer zurtickzugeben oder in Teilen zu korrigieren.

Anwendungsfalle fur Berichtigungen oder eine Ablehnung der Ausgaben sind:
o Korrektur von Dateneingabefehlern (z. B. durch den Benutzer).
e Falsche oder nicht tiberpriifbare Eintrage aufgrund eines unleserlichen Dokumentenscans.

¢ Unvollstandige odernichtiberpriifbare Eintrage aufgrund eines unvollstandigen
Dokumentenscans.

9.2. Besonderer Bedarf an Korrekturen

Die Ausgabedatenkdnnennicht mehrgeandertwerden, nachdem eine Ausgabe genehmigtwurde. Die
einzige Ausnahmevondieser Regelbestehtdarin, dass eine Untergruppe von Feldernvon Buchhaltern
bearbeitetwerden kann, um Fehlerinbereits gesperrten Feldernzubeheben, die Buchhaltungsexporte
in Bezug auf das Gesetz ungultig machen. Dies erfordert einen speziellen Bearbeitungsprozess mit
strengen Kontrollen, welche Felder von wem bearbeitetwerden diirfen. Wie alle Anderungen werden
auch diese protokolliert und aufgezeichnet.

Nachdemeine AusgabeindasBuchhaltungssystemdes Unternehmensimportiertwurde, istauchdieser
Zugang nicht mehr verfiigbar und die Ausgabe kann nicht mehr bearbeitet werden.

10. Rechtliche Hinweise

In verschiedenen Landern gelten gesetzliche Regelungen fir die digitale Verarbeitung von Rechnungen
und Belegen. Nachfolgend sind die Regeln fiir die wichtigsten Lander, in denen Yokoy derzeit mit einem
Buro vertreten ist, aufgefuhrt.

Haftungsausschluss: Yokoy haftet nicht fiir die Richtigkeit und Giltigkeit dieser Anforderungen. Es liegtin der
Verantwortung des Kunden, die aktuellen gesetzlichen Bestimmungen zu Uberprifen.
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10.1. Osterreich

Zusammenfassung der bekannten Themen (Quelle: WKO AT):

Das Steuerrechtsiehteine grundsétzliche Aufbewahrungsfristvon sieben Jahrenfiralle
Unterlagen und Dokumente vor.

E-Rechnungen berechtigen zum Vorsteuerabzug, wenn die Echtheit der Herkunft, die
UnversehrtheitdesInhaltsund die Lesbarkeitwahrend der Aufbewahrungsfrist gewahrleistet
sind.

Eingehende Papierrechnungen kénnen elektronisch aufbewahrt werden, wenn die vollstandige,
geordnete, inhaltsgleiche und wortgetreue Wiedergabe bis zum Ablauf der gesetzlichen
Aufbewahrungsfrist jederzeit gewéhrleistet ist (revisionssichere Archivierung).

Ausgangsrechnungen, die mit Hilfe eines Computersystems ausgestellt werden, miissen nicht
erneut ausgedruckt werden.

Vertrage sollten im Original aufbewahrt werden. Das Speichern als PDF ist nicht ausreichend.

DasEinfrierenund Speichernvon Rechnungenim PDF auf einem USB-Stick, einer
Festplatte oder einem Server reichtfir eine revisionssichere Archivierung nicht aus, dajede
einzelne Datei gedndert, geldscht oder in ihrer Reihenfolge verandert werden kann.

Fur die Revisionssicherheit kénnen nur einmal beschreibbare Datentrager (CD-R, DVD-R,
Blue-ray) oderspezielle festplattenbasierte Archivierungssoftware verwendetwerden. Es gibt
auch Dienstleister, die eine revisionssichere Archivierung in der Cloud anbieten.

ImAllgemeinen sollte ein Steuerberater oder ein spezialisierter Bauingenieur hinzugezogen
werden, um zu beurteilen, ob die Losung wirklich revisionssicher ist.

Neben den technischen Rahmenbedingungen muss ein einheitliches Verfahren fir alle
Rechnungen definiert und die Mitarbeiter entsprechend geschult werden. Wesentlichistauch,
dass die Dokumente korrektindexiertwerden. Dartber hinaus sollteim Zusammenhang mitder
elektronischen Archivierung eininternes Kontrollsystem vorhanden sein, das sicherstellt, dass
nur berechtigte Personen Zugriff" haben und die Daten jederzeit abgerufen werden kénnen.

10.2. Deutschland

InDeutschland schreibtder Gesetzgeber eine Verfahrensdokumentationvor, die die Verarbeitung,
Speicherung und Kontrolle von digitalen Unterlagen beschreibt.

Dieses Dokumentbeschreibtdie technische Handhabungvondigitalen Belegennachder GOBD DE auf
der Spend Management Plattform Yokoy. Zusammen miteinemkundenspezifischen Dokument, das die
internen Eingangskanéle und Prozesse beschreibt, wird die gesetzlichvorgeschriebene "steuerliche
Verfahrensbeschreibung” erstellt.

Eswird empfohlen, diesetechnische Unterlage als Anhangindie speziell firden Kunden zu erstellende
Verfahrensdokumentation aufzunehmen.
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Die Aufbewahrungsfrist fur digitale Unterlagen betragt 10 Jahre fiir Handelsbicher, Inventare,
Lageberichte, Konzernlageberichte sowie die zu deren Verstandnis erforderlichen Arbeitsanweisungen
und sonstigen Organisationsunterlagen, Belege Uber Eintragungen in die vom Kaufmann nach § 238 Abs.
1 HGB zu fuhrenden Bicher (Buchungsbelege), vgl. § 257 Abs. 4i.V.m. § 257 Abs. 1 Nr. 1, 4 HGB, § 147
Abs. 3i.V.m. 8§ 257 Abs. 1 Nr. 1, 4 HGB, § 147 Abs. 3i.V.m. § 147 Abs. 1 Nr. 1, 4, 8§ 5 AO. Die
Aufbewahrungsfrist endet mit dem Ende des Kalenderjahres, in dem der Vorgang entstanden ist.

Beispiel: Am 01.01.2023 konnen alle Belege aus 2012 geldscht werden. Belege vom 01.04.2012 dirfen
z.B. nicht vor dem 01.01.2023 (und nicht schon am 01.04.2022) geléscht werden.

Nach § 14b UStG mussen alle erhaltenen Rechnungen 10 Jahre lang aufbewahrt werden. In
Ubereinstimmung mit § 14 Abs. 1 S. 2 **. UStG miissen die Echtheit der Herkunft, die Unversehrtheit ihres
Inhalts und ihre Lesbarkeit wéhrend der gesamten Aufbewahrungsfrist sichergestellt und durch ein
einzurichtendes internes Kontrollverfahren gewahrleistet sein.

Die Aufbewahrungsfrist fur digitale Dokumente betragt 6 Jahre fur empfangene Handels- oder
Geschéftsbriefe und Vervielféaltigungen von gesendeten Handels- oder Geschéftsbriefen und anderen
Dokumenten, vgl. § 257 Abs. 1Nr. 1HGB, § 147 Abs.2HGB. 1 Nr. 2,3HGB, 8§ 147Abs. 3i.V.m. 8§ 147 (1) Nr. 2,
3, 5 A0. Handelsbriefe sind nur Dokumente, die ein Handelsgeschaft betreffen (§ 257 Abs. 2 HGB).

Dievorliegende Verfahrensdokumentation stellt sicher, dass die digitalisierten Unterlagen, wenn sie
lesbar gemacht werden, optisch mit den eingegangenen Handelsbriefen und den
Buchhaltungsunterlagen undinhaltlich mitden Gibrigen Unterlagen Gibereinstimmen, fiir die Dauer der
Aufbewahrungsfrist zur Verfigung stehen und jederzeitinnerhalb einer angemessenen Fristlesbar
gemacht werden kénnen (8 257 Abs. 3HGB, § 147 Abs. 2 AO).

Die Pflicht zur Buchflihrung beginnt mit Ablauf des Kalenderjahres, in dem die letzte Eintragung in das
Handelsbuch vorgenommen, das Inventar erstellt, der Handelsbrief empfangen oder abgesandt oder der
Buchungsbeleg erstellt wurde (§ 257 Abs. 5 HGB, § 147 Abs. 4 AO).

Diese Verfahrensbeschreibung entspricht dem Sinn und Zweck des Leitfadens RESISCAN - Ersetzendes
Scannen (BSI TR RESISCAN -03138), Version 1.0,12.02.2013.

UnterBertcksichtigungder Compliance-AnforderungenergebensichinsbesondereimHinblickaufden
dieser Verfahrensdokumentation zugrundeliegenden Prozess die folgenden
OrdnungsmaRigkeitskriterien (vgl. z.B. GoBD).
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1 Nachvoliziehbarkeit Die Verarbeitung der einzelnen Geschaftsvorfalle sowie das dabei angewandte Buchfilhrungs-
Nachprifbarkeit und Aufzeichnungsverfahren missen nachvollziehbar sein. Geschaftsvorfalle missen sich in ihrer
Entstehung und Abwicklung lickenlos verfolgen lassen (progressive und retrograde Prifbarkeit).

2 Einzelaufzeichnungspflicht Das Gesetz sieht fur Kassenaufzeichnungen grundsatzlich die Einzelaufzeichnungspfiicht vor.
Das hedeutet, dass jeder Geschafisvorfall (z. B. jede erfasste Einnahme bzw. Ausgabe in der
Kasse) einzeln aufzuzeichnen ist. Ausnahmen von diesem Grundsatz werden aus Zumutbarkeits-
grunden nur in engen Grenzen, i. d. R. in Verbindung mit einer ,offenen Ladenkasse® zugelassen.

3 Volistandigkeit Die Geschaftsvorfalle sind volizahlig und lickenlos aufzuzeichnen.
4 Richtigkeit Geschaftsvorfalle sind in Ubereinstimmung mit den tatsachlichen Verhaltnissen und im Einklang
mit den rechtlichen Vorschriften inhaltlich zutreffend durch Belege abzubilden.
5  Lesbarkeit Die Wiedergabe muss mit dem Original bildlich sowie inhaltlich Gibereinstimmen, wenn diese
lesbar gemacht wird (Sichiprufbarkeit).
6 Maschinelle Emoglichung einer mathematisch-technischen Auswertung, einer Volitextsuche oder einer Pru-
Auswertbarkeit fung im weitesten Sinne.
7 Zeitgerechte Belege sind zeitnah einer Belegsicherung zuzufiihren und gegen Verlust zu sichem. Fir die
Belegsicherung Kassenfiihrung schreibt der Gesetzgeber in § 146 Abs. 1 Satz 2 AO eine tagliche Filhrung der
Aufzeichnungen vor.
8 Ordnung Geschaftsvorfalle sind systematisch, Ubersichtlich, eindeutig und identifizierbar festzuhalten.
Q Unveranderbarkeit Informationen, die einmal in den Verarbeitungsprozess eingefuhrt werden, durfen nicht mehr

unterdriickt oder ohne Kenntlichmachung Gberschrieben, geldscht, gedndert oder verfalscht
werden, dass deren urspriinglicher Inhalt nicht mehr feststelibar ist.

10 Verfugbarkeit Die aufbewahrungspfiichtigen Daten missen (Uber die Dauer der gesefzlichen Auf-
bewahrungsfrist) verfugbar sein und unverziiglich lesbar gemacht werden konnen.

11 Integritat Unversehrtheit des Inhalts.

12 Authentizitat Echtheit der Herkunft. Ein Geschaftsvorfall ist einem Verursacher eindeutig zuzuordnen.

13 Vertraulichkeit Der unberechtigte Zugriff. - sowohl lesend als auch schreibend - ist zu unterbinden

Abbildung 9: Regulatorische Kriterien (Quelle: BMF DE)

Im Rahmen der Auftragskontrolle wird ein Vertrag zwischen dem Auftraggeber und dem Auftragnehmer
aufderGrundlage des 811 BDSGerstellt. Sofern Subunternehmervertraglich eingesetztwerdenkénnen,
erfolgtim Vorfeld eine Auftragskontrolle in Abstimmung mit dem betrieblichen Datenschutzbeauftragten
nach den Bestimmungen des § 11 BDSG. In diesem Zusammenhang werden die technischen und
organisatorischen MaBnahmen gemaf der Anlage zu § 9 BDSG sowie die allgemeinen gesetzlichen
Anforderungen geprift. Darliber hinaus sorgtder bestellte betriebliche Datenschutzbeauftragte Uiberdie
Datenschutzorganisation fiir eine angemessene und wirksame Einbindung des Datenschutzbeauftragten
in die betrieblichen Ablaufe.

Zu diesem Thema gibt es einen separaten AVV und eine ISO-Zertifizierung von Yokoy.

10.3. Niederlande

Die Rechnungslegung in den Niederlanden unterliegt bestimmten Grundséatzen.

Diese formulieren eine Reihe von Regeln, die sicherstellen, dass der Jahresabschluss und die
Informationen klar und pragnant sind. Die bereitgestellten Informationen miissen sein:

1.  Nachvollziehbar

2.  Relevant
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3. Zuverlassig
4. Vergleichbar

Quelle: https://intercompanysolutions.com/dutch-accounting-audit-requirements/

obligatorisch zu fihrende Aufzeichnungen:
1. Bestandsaufzeichnungen
2. allgemeine Konten
3. Lohnkonten
4. Einkaufs- und Verkaufsunterlagen
5 Kredit- und Debetkonten
6. Daten, die fur die Besteuerung von Dritten relevant sind

Quelle: https://business.gov.nl/regulation/keeping-business-records/

103.1. Aufbewahrungsfrist flr die Aufzeichnungen

Geschaftsunterlagen mussen mindestens 7 Jahre lang aufbewahrt werden. Dies ist die
Aufbewahrungsfrist. Daten, die sich auf Immobilien beziehen, miissen mindestens 10 Jahre lang
aufbewahrtwerden. Die Aufzeichnungen missenebenfalls 10 Jahrelangaufbewahrtwerden,wenndie
Unionsregelungin Anspruch genommen wird, die im One Stop Shop (auf Niederlandisch) untergebracht
Ist.

Quelle : https://business.gov.nl/regulation/keeping-business-records/

10.3.2. Digitale Speicherung

Fur Computerprogramme und -dateien gilt die Aufbewahrungsfrist ebenfalls. Die Zuganglichkeitund
Brauchbarkeit der digitalen Dateien missen im Falle einer Kontrolle gewéhrleistet sein. Dies giltauch
fur die zugehdrigen Programme.

Quelle: https://business.gov.nl/requlation/keeping-business-records/

104. Spanien

Erforderlich: Homologation des Produkts durch die spanische Steuerbehérde

Die wichtigste Verordnung, die fir die zertifizierte Digitalisierung gilt, ist die Verordnung EHA/962/2007
vom 10. April, in der einige Bestimmungen uber die telematische Rechnungsstellung und die
elektronische Aufbewahrung von Rechnungen entwickelt werden, die im Kdniglichen Erlass 1496/2003
vom 28. November enthalten sind, der die Verordnung zur Regelung der Rechnungsstellungspflichten
genehmigt, sowie der Beschluss der Staatlichen Steuerverwaltung vom 24. Oktober 2007 liber das
Verfahren zur Genehmigung von Digitalisierungssoftware, diein der Verordnung EHA/962/2007 vom 10.
April 2007 vorgesehenist.
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Obwohl sich der Erlass auf das Konigliche Dekret 1496/2003 bezieht, das bereits aufgehoben wurde, ist
er nach der Veréffentlichung des Koniglichen Dekrets 1619/2012 vom 30. November, mit dem die
Verordnung zur Festlegung der Rechnungsstellungspflichten verabschiedet wurde, weiterhin in Kraft.

In den vier Provinzialraten mit Steuerkompetenz wurden gleichwertige Verordnungen vergffentlicht, da
alle fir das Gemeinsame Territorium (ein Begriff, der in den vier Provinzialverwaltungen mit eigener
Regelungskompetenz verwendetwird, umsich aufdie allgemeinen, fir den gesamten Staatgeltenden
Regelungen zu beziehen) entwickelten Regelungen von jedem der Provinzialrate GUbernommen werden,
wobeizubeachtenist,dass die Querverweise aufandere staatliche oderregionale Regelungen sich auf
die Art und Anzahl der Bestimmungen und das Datum des 1.

Die Listedervonder spanischen Steuerbehdrde genehmigten Lésungenistaufder offiziellen Website
("Ministerio de Hacienda")verflugbar.

Der konigliche Erlass 1619/2012 vom 30. November, mit dem die Verordnung zur Festlegung der
Rechnungsstellungspflichtenverabschiedetwurde, hatzudiesengleichwertigenVorschrifteninden
Provinzen gefuhrt:

o Alava: Gesetzesdekret 18/2013, des Abgeordnetenrats vom 28. Mai.
o Guipuzcoa: Gesetzesdekret 8/2013, vom 26. Februar.
o Navarra: Gesetzesdekret 23/2013, vom 10. April.
o Vizcaya: Gesetzesdekret 4/2013 vom 22. Januar.
Die Provinzverordnung, die der Verordnung EHA/962/2007 vom 10. April entspricht, ist die folgende:

o Alava: Verordnung 12172009 des Abgeordneten fiir das Schatzamt, die Finanzen und den
Haushalt vom 4. Mé&rz zur Umsetzung einiger Bestimmungen tber die telematische
Rechnungsstellung und die elektronische Aufbewahrung von Rechnungen, diein derVerordnung
27/2005 vom 5. April zur Regelung der Rechnungsstellungspflichten enthalten sind.

o Guipuzcoa: Die Rechtsverordnung 865/2007 vom 2. August entwickelt einige Bestimmungen
Uberdietelematische Rechnungsstellung unddie elektronische Aufbewahrungvon Rechnungen,
die in der Rechtsverordnung 61/2004 vom 15. Juni zur Regelung der
Rechnungsstellungspflichten enthalten sind.

o Navarra: Verordnung 228/2007 des Wirtschafts- und Finanzministers vom 12. Juni, mit der
einige Bestimmungen Uber die telematische Rechnungsstellung und die elektronische
Aufbewahrung von Rechnungen weiterentwickelt werden, die in der Verordnung 205/2004 vom
17. Mai enthalten sind, mit der die Verordnung tber die Verpflichtungen bei der
Rechnungsstellung und die Standardisierung der Digitalisierungssoftware genehmigt wurde.

¢ Vizcaya: Foralverordnung 1868/2009 vom 2. Juli, die einige Bestimmungen tber die
telematische Rechnungsstellung und die elektronische Aufbewahrung von Rechnungen
weiterentwickelt, die im Foraldekret 57/2004 vom 6. April zur Regelung der
Rechnungsstellungspflichten enthalten sind.
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Im Zusammenhang mitder zertifizierten Digitalisierung sind die Voraussetzungen fur die Genehmigung
genau dieselben, wobei die Stellen, bei denen die Genehmigung eingeholt wird, die zustandigen
Provinzialrate oder gegebenenfalls die staatliche Steuerverwaltungsbehdérde sind.

Unabhé&ngig von der Stelle, die die Einhaltung der Anforderungen bescheinigt, kann die Einrichtung, die
die Zulassung ihres zertifizierten Digitalisierungssystems beantragt hat, dieses in jedem beliebigen
Kontext anbieten, so dass die Nutzer ihre vereinfachten oder vollstdndigen Rechnungen auf Papier
digitalisieren kdnnen, wobeidie elektronischen Kopien rechtlich gleichwertig mit den Originalen sind und
die Originaldokumente auf Papier vernichtet werden kénnen.

Wenn ein Entwickler einer zertifizierten Digitalisierungssoftware die Genehmigung von mehr als einer
Stelle erhélt, sollte diese Software inden Metadatenfeldern der elektronischen Dokumente, die aus der
Digitalisierung hervorgehen, die von allen Stellen erteilten Genehmigungscodes verwalten. Die
einfachste und empfehlenswerteste Option ist es, die Genehmigung nur bei der staatlichen
Steuerverwaltungsbehdrde zu beantragen.

DaderAntragstellerjedoch eine starke Verbindung zu einem Provinzgebiet sieht, kann es sichaus
kommerzieller Sicht lohnen, weitere Zulassungen zu erteilen.

10.5. Schweiz

Das schweizerische Obligationenrecht sieht Folgendes vor:
buchhalterische Grundséatze.

1. Die vollstandige, wahrheitsgeméafe und systematische Aufzeichnung von Geschéftsvorgangen
und Fakten;

2. Die Belege flr die einzelnen Buchungsvorgange;
3. DieKlarheit;
4. Die Angemessenheitim Hinblick auf die Art und GroRe des Unternehmens;
5. DieUberprufbarkeit.
Art. 957aAbs. 2 OR

Die Aufzeichnungen kdnnenin Papierform oderin elektronischer Form gefiithrt werden. (Art. 957aAbs. 3
OR)

Die allgemeine Aufbewahrungsfrist fir die Bicher eines Unternehmens betragt 10 Jahre, beginnend mit
dem Ende des Geschaftsjahres. (Art. 958f OR)

Die Buchfuhrungsverordnunglegtfest,dass die Aufzeichnungen nichtohne weiteresgedndertwerden
dirfen (Art. 3).

Zulassige Informationstrager sind:

1. unveranderliche Informationstréager, ndmlich Papier, Bildtrager und unverénderliche Datentrager;
2. austauschbare Informationstrager, wenn:
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technische Verfahren eingesetztwerden, die die Integritat der gespeicherten
Informationen gewéhrleisten (z.B. digitale Signaturverfahren),

der Zeitpunktder Speicherung der Information falschungssicher nachweisbarist (z.B.
durch "Zeitstempel"),

die zum Zeitpunkt der Einlagerung bestehenden weiteren Vorschriften tber die
Anwendung der betreffenden technischen Verfahren eingehalten werden, und

die Prozesse und Verfahren firihre Verwendung definiert und dokumentiert werden und
die entsprechenden Zusatzinformationen (wie Protokolle und Protokolldateien) ebenfalls
aufbewahrt werden.
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